
データベースアクセスログを
一元的に記録・管理

　先進のソリューションをいち早く提供
している理経は、クライアント操作ログ
の監視、Webサーバーやアプリケーション
サーバー、ファイルサーバーへの不正
アクセス防止、ネットワークの境界防御
など、セキュリティ関連ソリューションも
幅広く提供している。
　昨今、内部からの犯行によって情報
が漏えいすることも多い。そうした対
策に有効なものとして理経が推奨す
るのが、定評のあるIBM InfoSphere 
Guardiumだ。データベースアクセスログ
を一元的に記録・管理。管理者を含む
あらゆるユーザーやアプリケーション

からのアクセスをリアルタイムに監視
し、セキュリティポリシーに違反する操
作に対して管理者へメールなどで警告
を行う。また、監査ログの集計からレ
ポート出力、確認までの作業を一貫して
サポートする。
　IBM InfoSphere Guardiumは、特に
以下のような企業に最適だ。①データ
ベースセキュリティが不十分なため、情
報漏えいという大きなビジネスリスクを
抱えている。②J-SOX法やPCI-DSS
対応の監査ログを取りたいが、DB標準
の機能では負荷が高く、業務への影響
が大きいと感じている。③DBやOSご
とにDB監査の仕組みを用意するのは
運用が困難で、監査対応のコストが膨
大と感じている。

　
的確なポリシーの設定と
運用がカギを握る

　IBM InfoSphere Guardiumは主要な
データベース製品を広くカバーするとともに、
それらの異種混在環境にも対応。独自の
ネットワーク・アプライアンスとエージェント
によってログを取得するため、既存システム
のパフォーマンスに与える影響を最小限
に抑えられるのも大きな優位点だ。
　もっとも、単にIBM InfoSphere 
Guardiumを導入するだけでは効果を発
揮しない。そこで重要なカギを握っている
のが的確なセキュリティポリシーの設定
とその運用であり、理経はセキュリティ分
野で長年培ったノウハウが強みだ。
　例えば、「営業部長が一人で休日出勤
し、大量の顧客情報にアクセスした」と
いった操作が行われた場合、その行為
を「不審なもの」として警告を発生させ
るかどうかは、それぞれの企業によって
変わってくる。
　データベースのセキュリティ対策で
は、このようなアクセスが不正であるか
どうかを判断し、アクセス段階で漏えい
を未然に防ぎ、より適正なデータベース
セキュリティ環境を整えることが重要だ。
このような環境を整備するためには、
システムを導入するだけではなく企業の
課題、管理体制など全体を見渡したセキュ
リティノウハウが大切になってくる。

情報漏えいのリスクを低減する
アクセスログ監視製品に独自ノウハウを付加
ネットワークやITシステムに対する様々なセキュリティ対策が進められているにもかかわらず、情報漏えい事件は
あとを絶たない。特に昨今、データベースからの情報漏えいは社会問題に繋がるケースもある。理経は大切な情報を
不正利用から守るため、「IBM InfoSphere Guardium」を活用したアクセスログ監視ソリューションに注力する。
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